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Διπλώστε και κρατήστε:

ΠΡΙΝ: ΠΡΟΕΤΟΙΜΑΣΙΑ 

ΑΝ ΣΑΣ ΣΤΑΜΑΤΗΣΕΙ Η ΑΣΤΥΝΟΜΙΑ

ΚΑΤΑ ΤΗΝ ΔΙΑΡΚΕΙΑ

Δημιουργήστε αντίγραφα ασφαλείας! Το κινητό σας
μπορεί να κατασχεθεί ή να υποστεί ζημιά.
Ενεργοποιείστε πλήρη κρυπτογράφηση δίσκου.
Χρησιμοποιήστε ισχυρό κωδικό (8+ χαρακτήρες) και
απενεργοποιήστε το δακτυλικό αποτύπωμα /
αναγνώριση προσώπου, ώστε να μπορείτε να
αρνηθείτε το ξεκλείδωμα. Είναι δικαίωμά σας!
Εγκαταστείστε Signal messenger για ασφαλέστερη
επικοινωνία.
Κατεβάστε χάρτες της περιοχής (π.χ. Organic Maps)
για offline πρόσβαση. 
Σκεφτείτε την πρόσβαση με ποδήλατο ή
περπατώντας, για  να αποφύγετε την παρακολούθηση
του οχήματός σας. 
Χρησιμοποιήστε μετρητά στα ΜΜΜ.
Γράψτε το τηλέφωνο ενός δικηγόρου στο χέρι σας, ή
σε χαρτάκι στην τσέπη σας.

ΜΕΤΑ: ΠΡΟΣΤΑΣΙΑ ΔΕΔΟΜΕΝΩΝ

ΕΠΙΠΛΕΟΝ ΠΛΗΡΟΦΟΡΙΕΣ:

Βάλτε το κινητό σε λειτουργία πτήσης για να
αποτρέψετε την παρακολούθηση του.
Απενεργοποιήστε Wi-Fi, Bluetooth & GPS.
Μην συνδέεστε σε δημόσια Wi-Fi δίκτυα.
Απενεργοποιήστε το 2G ώστε να μη συνδεθεί αυτόματα
σε προσομοιωτές (IMSI Catchers). iPhone: Lockdown
mode. Android: SIM settings -> Disable 2G. 
Φορέστε κοινά ρούχα και καλύψτε αναγνωρίσιμα
χαρακτηριστικά όπως τατουάζ ή διακριτικά αξεσουάρ.
Σε περιστατικό αστυνομικής βίας, μείνετε και
παρατήρηστε, αν δεν κινδυνεύετε. Η παρουσία κόσμου
περιορίζει την επιθετικότητα. Η καταγραφή του
αδικήματος είναι μεν νόμιμη, αλλά ενέχει κινδύνους.
Τράβηξε φωτογραφίες/βίντεο χωρίς να ξεκλειδώσετε τη
συσκευή σας. Δημοσιεύετε τις αργότερα, με  ασφάλεια.

Μην δημοσιεύετε πρόσωπα διαδηλωτών σε
φωτογραφίες.
Θολώστε πρόσωπα ή χαρακτηριστικά διαδηλωτών (π.χ.
Signal blur tool, Image Scrubber).
Απομακρύνετε μεταδεδομένα από φωτογραφίες (π.χ.
με στιγμιότυπο οθόνης αντί δημοσίευση πρωτότυπου).

Θυμηθείτε: κάθε διαδήλωση είναι διαφορετική,
επομένως αυτές οι συμβουλές αποτελούν γενικές
προτάσεις για την ασφάλεια των δεδομένων και δεν
αποτελούν νομική συμβουλή. Αν έχετε ανάγκη
νομικής συμβουλής, επικοινωνείστε με δικηγόρο.

Τεχνολογίες Μαζικής Παρακολούθησης
που ενδέχεται να αναγνωρίσετε

DRONES ΦΟΡΗΤΕΣ
ΚΑΜΕΡΕΣ

ΔΙΚΤΥΟ
ΚΑΜΕΡΩΝ

Υπάρχουν κίνδυνοι που συνδέονται με την
συμμετοχή σε μια διαμαρτυρία, και η λήψη μέτρων
μπορεί να διαδραματίσει σημαντικό ρόλο στην
ασφάλεια σας και την ασφάλειας των δεδομένων που
θεωρείτε σημαντικά.  Αυτός ο οδηγός περιλαμβάνει
ορισμένα βήματα που μπορείτε να κάνετε πριν, κατά
τη διάρκεια και μετά από μια διαμαρτυρία, τα οποία
θα σας βοηθήσουν να διατηρήσετε τον εαυτό σας και
τα δεδομένα σας πιο ασφαλή. 

Σε δημόσιο χώρο, η αστυνομία έχει πάντα το δικαίωμα να
ελέγξει την ταυτότητά σας.
Αν ζητήσουν το κινητό σας, υποχρεούστε να το δώσετε. Δεν
υποχρεούστε να δώσετε πρόσβαση στα δεδομένα του και άρα
δεν χρειάζετε να ξεκλειδώσετε τη συσκευή σας. Μπορεί όμως να
ερευνηθεί αργότερα με ένταλμα. 
Έχετε το δικαίωμα να παραμείνετε σιωπηλοί και να ζητήσετε
δικηγόρο. 
Σε περίπτωση προσαγωγής ή σύλληψης, μην υπογράψετε τίποτα
χωρίς νομική εκπροσώπηση.
Φρόντιστε να ενημερωθείτε αν κατηγορείστε ή αν πρόκειται για
απλή προσαγωγή. Σε κάθε περίπτωση ζητείστε ΑΜΕΣΗ
ΕΠΙΚΟΙΝΩΝΙΑ με δικηγόρο. 
This work is inspired by the Electronic Frontier Foundation’s

Protest Guide and is licensed under CC BY-SA 4.0 .
https://ssd.eff.org/module/attending-protest


